29

Соглашение

об использовании системы «Банк-Клиент Депо»
	г. Москва
	«____» ___________ 20___ г. 


Государственная корпорация «Банк развития и внешнеэкономической деятельности (Внешэкономбанк)», именуемая в дальнейшем БАНК, в лице _______________________________________________________________________________________________________________, действующего на основании ____________________________________________________, с одной стороны, и __________________________________________________________________, именуем___ в дальнейшем КЛИЕНТ, в лице _______________________________
___________________________________________‚ действующего на основании _____________________________________________________, с другой стороны (далее – СТОРОНЫ), заключили настоящее Соглашение об использовании системы «Банк-Клиент Депо» (далее – СОГЛАШЕНИЕ) о нижеследующем:

1. Термины, используемые в СОГЛАШЕНИИ

Специальные термины, применяемые в тексте СОГЛАШЕНИЯ, используются в следующих значениях:

1.1. система «Банк-Клиент Депо» (далее также – СИСТЕМА) – совокупность программно-аппаратных средств, устанавливаемых на территории
 КЛИЕНТА и БАНКА и согласованно эксплуатируемых КЛИЕНТОМ и БАНКОМ в соответствующих частях, а также мероприятий, проводимых КЛИЕНТОМ и БАНКОМ с целью предоставления КЛИЕНТУ услуг по договору (договорам) счета депо, договору (договорам) об оказании услуг по учету иностранных финансовых инструментов, не квалифицированных в качестве ценных бумаг, заключенному (заключенным) между БАНКОМ и КЛИЕНТОМ (далее – ДОГОВОРЫ), и/или услуг при выполнении КЛИЕНТОМ функций оператора или попечителя открытых в БАНКЕ счетов депо и/или счетов для учета финансовых инструментов (далее – УПРАВЛЕНИЕ СЧЕТАМИ). Программное обеспечение (далее – ПО) СИСТЕМЫ состоит из двух частей: подсистемы «КЛИЕНТ» и подсистемы «БАНК», установленных у соответствующих СТОРОН;

1.2. УСЛОВИЯ – Типовые условия осуществления Внешэкономбанком депозитарной деятельности, разработанные и  утвержденные БАНКОМ в соответствии с законодательством Российской Федерации о рынке ценных бумаг и являющиеся неотъемлемой частью ДОГОВОРОВ. Действующая официальная редакция УСЛОВИЙ со всеми внесенными изменениями публикуется в свободном доступе на сайте БАНКА www.veb.ru в сети Интернет;

1.3. Администратор подсистемы «КЛИЕНТ» – уполномоченный представитель КЛИЕНТА по работе с СИСТЕМОЙ;

1.4. Диспетчер подсистемы «БАНК» – уполномоченный представитель БАНКА по работе с СИСТЕМОЙ;

1.5. Администратор СИСТЕМЫ – работник БАНКА, ответственный за функционирование СИСТЕМЫ;

1.6. Администратор безопасности – работник БАНКА, ответственный за эксплуатацию средств криптографической защиты информации и управление криптографическими ключами в СИСТЕМЕ;

1.7. электронная подпись (далее – ЭП) – информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемая информация) или иным образом связана с такой информацией и которая используется для определения лица, подписавшего информацию;

1.8. ключ ЭП – уникальная последовательность символов, предназначенная для создания ЭП;

1.9. ключ проверки ЭП – уникальная последовательность символов, однозначно связанная с ключом ЭП и предназначенная для проверки подлинности ЭП (далее – проверка ЭП);

1.10.  средства ЭП – шифровальные (криптографические) средства, используемые для реализации хотя бы одной из следующих функций:  создание ЭП, проверка ЭП, создание ключа ЭП и ключа проверки ЭП;

1.11.  сертификат ключа проверки ЭП (далее – СКПЭП) – электронный документ или документ на бумажном носителе, выданный удостоверяющим центром либо доверенным лицом удостоверяющего центра и подтверждающий принадлежность ключа проверки ЭП владельцу СКПЭП;

1.12.  удостоверяющий центр – юридическое лицо или индивидуальный предприниматель, осуществляющие функции по созданию и выдаче СКПЭП, а также иные функции, предусмотренные Федеральным законом Российской Федерации от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи»;

1.13.  неквалифицированная ЭП – ЭП, которая:

· получена в результате криптографического преобразования информации с использованием ключа ЭП;
· позволяет определить лицо, подписавшее электронный документ;
· позволяет обнаружить факт внесения изменений в электронный документ после момента его подписания;
· создается с использованием средств ЭП.

В СИСТЕМЕ используется неквалифицированная ЭП в соответствии с порядком, устанавливаемым настоящим СОГЛАШЕНИЕМ, и создаваемая с использованием встроенных в СИСТЕМУ средств криптографической защиты информации для определения лица, подписавшего электронный документ, без создания СКПЭП;

1.14.  средства криптографической защиты информации (далее – СКЗИ) – шифровальные (криптографические) средства, в том числе средства шифрования, предназначенные для защиты информации при передаче по каналам связи, и средства ЭП; 

1.15. Криптоброкер – аппаратно-програмный комплекс для работы с ЭП и шифрования информации, передаваемой по открытым каналам связи;

1.16. электронный документ (далее – ЭД) – файл, подлежащий передаче по открытым каналам связи в системе «Банк-Клиент Депо», содержащий реквизиты документа в соответствии с приложением 1 к СОГЛАШЕНИЮ;

1.17. уполномоченный представитель – представитель БАНКА или КЛИЕНТА, наделенный правом подписания ЭД и получающий в установленном настоящим СОГЛАШЕНИЕМ порядке ключ ЭП и сертификат ключа подписи;

1.18. сертификат ключа подписи – ключевой документ на бумажном носителе или в электронной форме (далее – цифровой сертификат), подтверждающий принадлежность ключа проверки ЭП уполномоченному лицу – владельцу сертификата ключа подписи и содержащий значение ключа проверки ЭП, реквизиты, идентифицирующие владельца сертификата ключа подписи, сроки действия ключа ЭП и сертификата ключа подписи, а также иные реквизиты, определяемые СИСТЕМОЙ, заверенный в установленном настоящим СОГЛАШЕНИЕМ порядке СТОРОНОЙ владельца сертификата ключа подписи. Все цифровые сертификаты содержат в себе присоединенную ЭП центра сертификации, которой подписывается информация, содержащаяся в электронном сертификате, при его создании. Сертификаты ключа подписи используются СТОРОНАМИ в СИСТЕМЕ для взаимного удостоверения принадлежности ключей проверки ЭП;

1.19. корректная ЭП – электронная подпись на ЭД, в отношении которого установлено, что ЭД подписан лицом, наделенным правом подписания данного ЭД, и в ЭД не были внесены изменения после его подписания;

1.20. ключевой документ – документ на бумажном носителе или в электронной форме, содержащий информацию о ключах ЭП или ключах проверки ЭП;

1.21. срок действия ключа ЭП – период, в течение которого ключ ЭП может использоваться в СИСТЕМЕ его владельцем для создания ЭП, устанавливается Администратором безопасности в соответствии с требованиями используемых СКЗИ;

1.22. центр сертификации (далее – ЦС) – компонент системы управления сертификатами, установленный в БАНКЕ и реализующий функции создания сертификатов ключей подписи уполномоченных представителей СТОРОН и другие функции, связанные с использованием сертификатов ключей подписи в СИСТЕМЕ. Владельцем ключей ЭП и сертификатов ключей подписи ЦС является Администратор безопасности;

1.23. запрос на сертификат – электронный ключевой документ, подписанный ЭП уполномоченного представителя КЛИЕНТА, содержащий вновь созданный ключ проверки ЭП и подтверждающий принадлежность вновь созданного ключа проверки ЭП, указанного в запросе на сертификат, уполномоченному представителю КЛИЕНТА, подписавшему запрос на сертификат;

1.24. обновление ЦС – электронный ключевой документ, подписанный ЭП ЦС, содержащий вновь созданный цифровой сертификат ЦС и подтверждающий принадлежность Администратору безопасности ключа проверки ЭП, указанного во вновь сформированном цифровом сертификате ЦС, включенном в обновление ЦС;

1.25. отзыв сертификата – досрочное прекращение срока действия сертификата ключа подписи в связи с компрометацией ключа ЭП или утратой полномочий владельцем сертификата;

1.26. список отозванных сертификатов – электронный ключевой документ, содержащий перечень отозванных сертификатов ключей подписи с указанием времени окончания срока действия;

1.27.  ключевые элементы – пароли, ключевые документы и другие элементы, служащие для идентификации пользователей СИСТЕМЫ и подтверждения авторства и целостности информации, используемой СИСТЕМОЙ;

1.28. компрометация ключевой информации – утрата, хищение, несанкционированное копирование или подозрение на копирование ключевого носителя с секретными ключами или любые другие ситуации, при которых достоверно не известно, что произошло с ключевым носителем;

1.29. пароль – секретный реквизит субъекта доступа, используемый для его идентификации;

1.30. идентификатор – уникальный параметр (код), однозначно определяющий конкретного субъекта или объект доступа СИСТЕМЫ;

1.31. информация, хранимая на сервере БАНКА в СИСТЕМЕ, – совокупность ЭД, конфиденциальных элементов средств защиты и т.п., хранящихся на сервере СИСТЕМЫ в Банке;

1.32. санкционированный доступ – доступ, не нарушающий правил разграничения доступа;

1.33.  несанкционированный доступ (далее – НСД) – доступ к информации, нарушающий правила разграничения доступа;

1.34.  Тариф – утвержденный БАНКОМ Тариф комиссионного вознаграждения за услуги, предоставляемые БАНКОМ клиентам. Действующая официальная редакция Тарифа со всеми внесенными изменениями публикуется в свободном доступе на сайте БАНКА www.veb.ru в сети Интернет.

2. Предмет СОГЛАШЕНИЯ

2.1. Настоящим БАНК и КЛИЕНТ договариваются при проведении операций, перечисленных в приложении 1 к СОГЛАШЕНИЮ, в рамках реализации ДОГОВОРОВ и/или УПРАВЛЕНИЯ СЧЕТАМИ использовать соответствующие ЭД, переданные с использованием открытых каналов связи в электронной форме по системе «Банк-Клиент Депо» и подписанные ЭП.

2.2. Используемые во взаимоотношениях между БАНКОМ и КЛИЕНТОМ документы в электронной форме, перечисленные в приложении 1 к СОГЛАШЕНИЮ и подписанные ЭП СТОРОН, признаются СТОРОНАМИ равнозначными документам на бумажном носителе, подписанным собственноручной подписью, и оформленными в соответствии с законодательством Российской Федерации и порождают аналогичные им права и обязанности сторон в рамках СОГЛАШЕНИЯ и ДОГОВОРА со дня, следующего за днем подписания Акта о вводе в эксплуатацию системы «Банк-Клиент Депо».

3. Права и обязанности СТОРОН

3. Права БАНКА

3.1.1. При использовании СИСТЕМЫ в случае ненадлежащего оформления документов, в том числе при отсутствии корректных ЭП, БАНК имеет право не принимать к исполнению поручения КЛИЕНТА, предоставив ему причины такого отказа.

3.1.2. БАНК имеет право осуществлять контроль использования СИСТЕМЫ КЛИЕНТОМ.

3.1.3. БАНК имеет право в одностороннем порядке ограничить перечень операций, осуществляемых КЛИЕНТОМ по СИСТЕМЕ, или приостановить использование СИСТЕМЫ для приема ЭД в случае ненадлежащего исполнения КЛИЕНТОМ своих обязательств по СОГЛАШЕНИЮ, а также в случае просрочки КЛИЕНТОМ оплаты услуг и/или расходов БАНКА по любому из ДОГОВОРОВ, предварительно уведомив КЛИЕНТА не менее чем за 2 (два) рабочих дня посредством электронного сообщения, направленного по СИСТЕМЕ в адрес КЛИЕНТА.

3.1.4. БАНК имеет право по своему усмотрению и при предварительном уведомлении КЛИЕНТА для выполнения отдельных работ по СОГЛАШЕНИЮ привлекать третьих лиц (устранение неполадок в СИСТЕМЕ, доработка СИСТЕМЫ в соответствии с требованиями БАНКА или КЛИЕНТА и т.п.).

3.1.5. В случае если в силу требований СОГЛАШЕНИЯ БАНКУ необходимо передать сообщение Администратору подсистемы «КЛИЕНТ» и БАНК не имеет возможности связаться с Администратором подсистемы «КЛИЕНТ», вышеуказанное сообщение может быть передано руководителю КЛИЕНТА.

3.1.6. БАНК имеет право в любой момент потребовать от КЛИЕНТА предоставить в БАНК на бумажном носителе и заверенный подписями и оттиском печати КЛИЕНТА любой документ, полученный от КЛИЕНТА по СИСТЕМЕ.

3.1.7. БАНК имеет право отказать КЛИЕНТУ в использовании телекоммуникационной связи для приема ЭД в случае, если БАНК располагает информацией о том, что КЛИЕНТ не предоставил в срок документы, необходимые для его идентификации, в том числе подтверждающие его место нахождения.

3.1.8. БАНК имеет право в одностороннем порядке вносить изменения в Тариф с предварительным уведомлением КЛИЕНТА не позднее чем за 10 (десять) рабочих дней до введения изменений в действие путем размещения соответствующего информационного сообщения и новой редакции Тарифа, содержащей вносимые изменения, на сайте БАНКА в сети Интернет www.veb.ru.

3. Обязанности БАНКА

3.2.1. БАНК обязан предоставить КЛИЕНТУ:

· список технических и программных средств, необходимых для установки клиентского ПО СИСТЕМЫ;
· программные средства и руководство для установки подсистемы «КЛИЕНТ» на аппаратных средствах КЛИЕНТА;
· необходимые ключевые элементы, включая ключи ЭП и сертификаты ключей подписи.

3.2.2. БАНК обязан осуществлять операции, перечисленные в приложении 1 к СОГЛАШЕНИЮ, на основании поступившего от КЛИЕНТА ЭД, оформленного в соответствии с требованиями СОГЛАШЕНИЯ, ДОГОВОРА и УСЛОВИЙ и заверенного корректной ЭП КЛИЕНТА, а также, если это необходимо в соответствии с требованиями законодательства Российской Федерации или УСЛОВИЯМИ, при наличии документов на бумажных носителях, обосновывающих проведение операции.

3.2.3. БАНК обязан при возникновении подозрений нарушения безопасности СИСТЕМЫ, выявлении признаков, фактов или возможности таких нарушений немедленно приостановить операции по документам, полученным от КЛИЕНТА по СИСТЕМЕ, и оповестить об этом Администратора подсистемы «КЛИЕНТ» для принятия совместных мер.

3.2.4. БАНК обязан поддерживать архивы переданных и принятых документов, системных журналов в течение 5 (пяти) лет после получения ЭД, а в случае возникновения споров – до их разрешения, но не менее 5 (пяти) лет.

3.2.5. БАНК обязан в случае изменения УСЛОВИЙ или законодательства Российской Федерации вносить изменения в клиентское ПО СИСТЕМЫ, если это необходимо.

3. Права КЛИЕНТА

КЛИЕНТ вправе передавать в БАНК посредством СИСТЕМЫ поручения на совершение операций с ценными бумагами и/или денежными средствами, уведомления об изменении реквизитов КЛИЕНТА, запросы, заявления, письма и иные документы, необходимые в связи с реализацией ДОГОВОРОВ и/или УПРАВЛЕНИЕМ СЧЕТАМИ, за исключением случаев, когда в соответствии с законодательством Российской Федерации или УСЛОВИЯМИ требуется предоставление КЛИЕНТОМ в БАНК оригиналов и/или заверенных копий документов на бумажном носителе. 

3. Обязанности КЛИЕНТА

3.4.1. КЛИЕНТ самостоятельно производит установку СИСТЕМЫ. СИСТЕМА устанавливается на одном автоматизированном рабочем месте КЛИЕНТА (далее – АРМ клиента). АРМ клиента не должно содержать других систем «Банк-Клиент» БАНКА или других банков, а также программного обеспечения, конфликтующего с СИСТЕМОЙ.

3.4.2. При смене действующих ключей ЭП КЛИЕНТ самостоятельно создает новые ключи ЭП своих уполномоченных представителей и своевременно осуществляет другие необходимые действия по обмену ключевой информацией в соответствии с Порядком совершения операций по системе «Банк-Клиент Депо» (приложение 2 к СОГЛАШЕНИЮ).

3.4.3. КЛИЕНТ обязан обеспечить конфиденциальность информации, связанной с использованием СИСТЕМЫ, за исключением случаев, предусмотренных законодательством Российской Федерации.

3.4.4. КЛИЕНТ обязан осуществлять работу в СИСТЕМЕ в соответствии с Порядком совершения операций по системе «Банк-Клиент Депо» (приложение 2 к СОГЛАШЕНИЮ). 
3.4.5. В тех случаях, когда законодательством Российской Федерации или УСЛОВИЯМИ требуется предоставление КЛИЕНТОМ в БАНК оригиналов и/или заверенных копий документов на бумажном носителе, КЛИЕНТ обязан предоставлять в БАНК такие документы в оригинале и/или их заверенные копии на бумажном носителе. Передача таких документов по СИСТЕМЕ в электронном виде не рассматривается в качестве выполнения КЛИЕНТОМ требований законодательства или УСЛОВИЙ и не является основанием для совершения БАНКОМ юридически значимых действий.

3.4.6. КЛИЕНТ обязан вносить плату за обслуживание по СИСТЕМЕ в соответствии с разделом 5 СОГЛАШЕНИЯ.
3.4.7. КЛИЕНТ обязан предоставлять БАНКУ по его запросу документы и сведения, необходимые для проведения идентификации КЛИЕНТА, представителя КЛИЕНТА, выгодоприобретателя, бенефициарного владельца и выполнения БАНКОМ иных функций, предусмотренных законодательством и иными нормативными правовыми актами Российской Федерации в области противодействия легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма, а также предоставлять БАНКУ по его запросу информацию в отношении всей цепочки собственников КЛИЕНТА, включая бенефициаров (в том числе конечных), подтвержденную соответствующими документами.

3.4.8. КЛИЕНТ не имеет права передавать третьим лицам предоставляемое БАНКОМ ПО, документацию по СИСТЕМЕ, сведения о форматах ЭД и технологии их обработки КЛИЕНТОМ и БАНКОМ, ключевые документы, а также прочие сведения, относящиеся к соглашению.

3.4.9. КЛИЕНТ обязан организовать внутренний режим функционирования клиентского ПО СИСТЕМЫ таким образом, чтобы исключить возможность его использования лицами, не имеющими права доступа к работе с СИСТЕМОЙ, а также использования ЭП лицами, не обладающими необходимыми полномочиями.

3.4.10. КЛИЕНТ обязан обеспечивать резервное копирование ЭД и электронных ключевых документов, отправленных/полученных по СИСТЕМЕ, а также восстановление ЭД и электронных ключевых документов из резервных копий после сбоев клиентского ПО СИСТЕМЫ.

3.4.11. В случае выявления компрометации ключей КЛИЕНТ обязан приостановить работу в СИСТЕМЕ, немедленно сообщить БАНКУ о возникшей ситуации по телефону, провести соответствующее служебное расследование и официально сообщить о его результатах в БАНК.

3.4.12. КЛИЕНТ обязан предоставить в БАНК на бумажном носителе и заверенный подписями и оттиском печати любой документ, ранее полученный БАНКОМ от КЛИЕНТА по СИСТЕМЕ и затребованный БАНКОМ в соответствии с пунктом 3.1.6 СОГЛАШЕНИЯ.

3.4.13. КЛИЕНТ обязан предоставлять возможность уполномоченным работникам БАНКА и членам комиссии по разбору конфликтных ситуаций (приложение 3 к СОГЛАШЕНИЮ) осуществлять контроль соблюдения мер безопасности в подсистеме «КЛИЕНТ», установленных СОГЛАШЕНИЕМ и эксплуатационной документацией на используемое ПО.

3.4.14. В случае расторжения СОГЛАШЕНИЯ КЛИЕНТ обязан вернуть в БАНК полученные программные средства и ключевые носители.

4. Прочие права и обязанности

4.1. БАНК гарантирует сохранность на своих носителях базы данных КЛИЕНТА при соблюдении КЛИЕНТОМ условий конфиденциальности и правил пользования СИСТЕМОЙ.

4.2. Передача по СИСТЕМЕ иных ЭД, которые не предусмотрены СОГЛАШЕНИЕМ, и/или ДОГОВОРОМ, и/или УСЛОВИЯМИ, не является основанием возникновения обязанностей СТОРОН по СОГЛАШЕНИЮ.

4.3. СТОРОНЫ несут полную ответственность за сохранение в тайне своих конфиденциальных ключевых элементов и за действия своего персонала.

4.4. СТОРОНЫ обязуются за собственный счет поддерживать в рабочем состоянии свои программно-технические средства, используемые в целях реализации СОГЛАШЕНИЯ.

4.5. КЛИЕНТ обязуется незамедлительно информировать БАНК об изменении сведений об Администраторе подсистемы «КЛИЕНТ».

5. Порядок оплаты

5.1. За услуги, оказываемые в рамках СОГЛАШЕНИЯ, БАНК взимает с КЛИЕНТА комиссионное вознаграждение в размере, установленном Тарифом.
5.2. Для оплаты комиссионного вознаграждения БАНК выставляет КЛИЕНТУ счет на оплату услуг. КЛИЕНТ обязан произвести перечисление денежных средств в оплату оказанных ему услуг по СОГЛАШЕНИЮ в размере суммы, указанной в счете, не позднее 30 (тридцати) календарных дней со дня выставления счета БАНКОМ.

5.3. При наличии в БАНКЕ банковского счета (счетов) КЛИЕНТА БАНК вправе произвести списание причитающегося ему комиссионного вознаграждения с указанного счета (счетов) на основании заранее данного акцепта КЛИЕНТА на списание денежных средств, содержащегося в договоре между БАНКОМ и КЛИЕНТОМ и (или) в отдельном заявлении КЛИЕНТА.

5.4. Издержки и убытки, понесенные БАНКОМ по вине КЛИЕНТА при обслуживании КЛИЕНТА в СИСТЕМЕ или при нарушении КЛИЕНТОМ условий СОГЛАШЕНИЯ и подтвержденные БАНКОМ документально, оплачиваются КЛИЕНТОМ отдельно.

5.5. БАНК вправе взимать комиссионное вознаграждение за услуги, оказанные по СОГЛАШЕНИЮ, из остатка авансовых платежей, перечисленных КЛИЕНТОМ БАНКУ для оплаты услуг по ДОГОВОРАМ. БАНК информирует КЛИЕНТА о сумме комиссионного вознаграждения, оплаченного полностью или частично за счет авансовых платежей, путем указания в счете на оплату услуг, направляемом КЛИЕНТУ, сведений об остатке аванса до взимания комиссионного вознаграждения, суммы требований БАНКА, зачтенной по авансам, и остатка аванса после взимания комиссионного вознаграждения.

6. Ответственность СТОРОН

6.1. Односторонний отказ от исполнения обязательств по СОГЛАШЕНИЮ и одностороннее изменение условий СОГЛАШЕНИЯ не допускаются, за исключением случаев, предусмотренных законодательством Российской Федерации или СОГЛАШЕНИЕМ.

6.2. БАНК не несет ответственности за достоверность и правильность информации, указанной в документах КЛИЕНТА.

6.3. БАНК не несет ответственности за разглашение информации и убытки, связанные с этим разглашением, в случае если последнее произошло по вине КЛИЕНТА. БАНК не несет ответственности за умышленное или непреднамеренное разглашение КЛИЕНТОМ своих секретных паролей и ключей ЭП.

6.4. В случае несоблюдения требований, предусмотренных приложениями № 1-5  к СОГЛАШЕНИЮ, ответственность за наступившие последствия несет СТОРОНА, которая допустила эти нарушения.
6.5. БАНК не несет ответственности за неоднократное проведение расчетных операций на основании повторного предоставления КЛИЕНТОМ в БАНК одного и того же документа как по СИСТЕМЕ, так и другими средствами, в том числе на бумажных носителях. Действие данного пункта не распространяется на случаи повторного предоставления документов согласно пп. 3.1.6 и 3.4.12 СОГЛАШЕНИЯ.

6.6. БАНК не несет ответственности за техническое состояние компьютерного оборудования КЛИЕНТА, возможные помехи на линии связи, отключение электроэнергии и другие независящие от БАНКА неисправности, возникшие в процессе эксплуатации СИСТЕМЫ.

6.7. СТОРОНЫ освобождаются от ответственности за неисполнение или ненадлежащее исполнение своих обязанностей по СОГЛАШЕНИЮ вследствие обстоятельств непреодолимой силы, возникших после заключения СОГЛАШЕНИЯ и непосредственно повлиявших на неисполнение СТОРОНАМИ своих обязательств. Уведомление о наступлении таких обстоятельств должно быть произведено СТОРОНАМИ незамедлительно. Наличие и продолжительность обстоятельств непреодолимой силы подтверждаются документами Торгово-промышленной палаты субъекта Российской Федерации, в котором расположена СТОРОНА, у которой возникли такие обстоятельства.

6.8. Если обстоятельство, препятствующее исполнению обязательств СТОРОНАМИ по СОГЛАШЕНИЮ, длится более двух месяцев, каждая из СТОРОН вправе расторгнуть СОГЛАШЕНИЕ с письменным уведомлением другой СТОРОНЫ за 10 (десять) календарных дней до предполагаемой даты расторжения. При этом СТОРОНЫ обязуются произвести взаимные расчеты с учетом фактически выполненных обязательств.

6.9. При досрочном расторжении СОГЛАШЕНИЯ в соответствии с
 п. 6.8 СОГЛАШЕНИЯ СТОРОНЫ не вправе требовать друг от друга возмещения убытков, вызванных неисполнением либо ненадлежащим исполнением своих обязательств вследствие обстоятельств непреодолимой силы.

6.10.  СТОРОНЫ несут ответственность за обеспечение сохранности, неразглашение и нераспространение своих конфиденциальных ключевых элементов, а также за ненадлежащее исполнение всех других своих обязательств в соответствии с СОГЛАШЕНИЕМ.

7. Прочие условия 

7.1. Приложения к СОГЛАШЕНИЮ являются его неотъемлемой частью.

7.2. БАНК имеет право в одностороннем порядке изменять перечень и формы документов, передаваемых по СИСТЕМЕ, указанных в приложении 1 к СОГЛАШЕНИЮ, уведомив об этом КЛИЕНТА по СИСТЕМЕ не менее чем за 10 (десять) рабочих дней.

7.3. Права и обязанности СТОРОН, основанные на ЭД, возникают со дня, следующего за днем подписания СТОРОНАМИ Акта о вводе в эксплуатацию системы «Банк-Клиент Депо», который является неотъемлемой частью СОГЛАШЕНИЯ.

7.4. Все сообщения, которые КЛИЕНТ должен передать в БАНК по телефону в соответствии с СОГЛАШЕНИЕМ, передаются КЛИЕНТОМ только по телефону (495) 721-96-87. При этом СТОРОНЫ соглашаются с тем, что записи этих телефонных разговоров могут быть использованы в качестве доказательства в суде.

7.5. По вопросам, связанным с функционированием СИСТЕМЫ, КЛИЕНТ может обращаться в Службу поддержки пользователей БАНКА по телефону (495) 721-97-54 и получать необходимые консультации.

7.6. Права, принадлежащие СТОРОНАМ по СОГЛАШЕНИЮ, не могут быть переуступлены или переданы другому лицу (третьей стороне).

7.7. Действие СОГЛАШЕНИЯ распространяется на все счета КЛИЕНТА, открытые в БАНКЕ в соответствии с ДОГОВОРАМИ.

8. Порядок разрешения споров

8.1. Споры, связанные с подлинностью ЭД, решаются путем создания комиссии для проведения технической экспертизы в соответствии с Положением о порядке разрешения конфликтов между участниками системы «Банк-Клиент Депо» (приложение 3 к СОГЛАШЕНИЮ). Решения указанной комиссии обязательны для выполнения СТОРОНАМИ. 

8.2. При отказе одной из СТОРОН исполнять решение комиссии и/или отказе СТОРОНЫ от подписания акта комиссии спор передается на рассмотрение в Арбитражный суд г. Москвы.

8.3. Все споры, разногласия по СОГЛАШЕНИЮ, в том числе касающиеся его исполнения, нарушения, прекращения или недействительности, за исключением споров, указанных в п. 8.1 СОГЛАШЕНИЯ, подлежат разрешению в Арбитражном суде г. Москвы в соответствии с законодательством Российской Федерации.

9. Срок действия СОГЛАШЕНИЯ, порядок его расторжения

9.1. СОГЛАШЕНИЕ вступает в силу с момента подписания его СТОРОНАМИ и действует в течение одного года.

9.2. Если к моменту прекращения действия СОГЛАШЕНИЯ ни одна из СТОРОН письменно не уведомила другую СТОРОНУ о своем желании расторгнуть СОГЛАШЕНИЕ, то оно каждый раз считается продленным на следующий год.

9.3. Расторжение СОГЛАШЕНИЯ осуществляется в порядке и случаях, предусмотренных действующим законодательством Российской Федерации и СОГЛАШЕНИЕМ.

9.4. Любая из СТОРОН имеет право в одностороннем порядке расторгнуть СОГЛАШЕНИЕ, уведомив об этом другую СТОРОНУ не позднее чем за 5 (пять) рабочих дней до расторжения. В случае расторжения СОГЛАШЕНИЯ по инициативе КЛИЕНТА последний обязан в полном объеме оплатить услуги БАНКА по СОГЛАШЕНИЮ не позднее указанной в уведомлении КЛИЕНТА даты расторжения. 

9.5. Расторжение СОГЛАШЕНИЯ является основанием к прекращению проведения операций на основании документов‚ переданных по СИСТЕМЕ в электронной форме, со дня, следующего за днем расторжения СОГЛАШЕНИЯ.

9.6. СОГЛАШЕНИЕ считается автоматически расторгнутым в случае закрытия всех счетов КЛИЕНТА, открытых в БАНКЕ на основании ДОГОВОРОВ, и если КЛИЕНТ не осуществляет УПРАВЛЕНИЕ СЧЕТАМИ.

9.7. СОГЛАШЕНИЕ составлено в двух экземплярах, имеющих равную юридическую силу, по одному для каждой из СТОРОН.

10. Адреса и реквизиты СТОРОН

	
	

	БАНК:


	КЛИЕНТ:

	государственная корпорация «Банк развития и внешнеэкономической деятельности (Внешэкономбанк)»,
	

	пр-т Академика Сахарова, д. 9,                

г. Москва, 107996, Россия,                   

ИНН 7750004150                            

БИК 044525060                                

к/с № 30101810500000000060

в ГУ Банка России по ЦФО
	 


ПОДПИСИ СТОРОН

	ЗА БАНК
	ЗА КЛИЕНТА

	_______________/                         /

М.П.
	_______________/                         /

М.П.


Приложение 1

к Соглашению об использовании системы «Банк-Клиент Депо» 

Перечень операций и электронных документов
системы «Банк-Клиент Депо»

В соответствии с СОГЛАШЕНИЕМ СТОРОНЫ устанавливают следующий перечень операций, проводимых в рамках настоящего СОГЛАШЕНИЯ:

1. получение/поставка ценных бумаг;

2. получение/поставка ценных бумаг против платежа;

3. получение/поставка ценных бумаг через реестр владельцев ценных бумаг;

4. перемещение (изменение места хранения) ценных бумаг;

5. блокирование/разблокирование ценных бумаг;

6. участие в корпоративном действии;

7. конвертация депозитарных расписок, выпущенных нерезидентами;

8. конвертация российских депозитарных расписок;

9. регистрация залога и блокирование ценных бумаг;

10.  отмена регистрации залога и блокирования ценных бумаг;

11.  регистрация уступки прав по договору залога ценных бумаг;

12.  регистрация перехода права собственности на заложенные ценные бумаги;

13.  регистрация последующего залога ценных бумаг;

14.  отмена регистрации последующего залога ценных бумаг;

15.  назначение оператора/попечителя счета депо;

16.  отмена назначения оператора/попечителя счета депо;

17.  приобретение, погашение и обмен инвестиционных паев;

18.  закрытие счета депо;

19.  изменение реквизитов КЛИЕНТА по счету депо;

20.  предоставление КЛИЕНТУ отчетов о проведенных операциях;

21.  предоставление КЛИЕНТУ выписок по счетам депо, счетам для учета иностранных финансовых инструментов, не квалифицированных в качестве ценных бумаг, счетам по учету денежных средств КЛИЕНТА;
22.  предоставление КЛИЕНТУ извещений, отчетов о корпоративных действиях по ценным бумагам, информации об условиях выпуска ценных бумаг;

23.  обмен информационными сообщениями в свободном формате. 

Одновременно СТОРОНЫ устанавливают следующий перечень ЭД, которыми СТОРОНЫ обмениваются при проведении вышеуказанных операций в соответствии с настоящим СОГЛАШЕНИЕМ:
	№ п/п
	Наименование ЭД

	1
	Поручение на получение ценных бумаг

	2
	Поручение на поставку ценных бумаг

	3
	Поручение на получение ценных бумаг против платежа

	4
	Поручение на поставку ценных бумаг против платежа

	5
	Поручение на перемещение (изменение места хранения) ценных бумаг

	6
	Поручение на отмену ранее поданного поручения

	7
	Поручение на внесение изменений в ранее поданное поручение

	8
	Поручение на участие в корпоративном действии

	9
	Сообщение о статусе поручения 

	10
	Выписка о состоянии счета депо

	11
	Выписка о движении по счету депо

	12
	Подтверждение проведения операции по счету депо

	13
	Извещение о корпоративном действии

	14
	Подтверждение проведения корпоративного действия

	15
	Счет комиссии

	16
	Анкета ценной бумаги

	17
	Письмо*

	18
	Уведомление о доставке


Вышеуказанный перечень ЭД может изменяться БАНКОМ в одностороннем порядке с предварительным уведомлением об этом КЛИЕНТА не менее чем за 10 (десять) рабочих дней до введения изменений в действие.

	ЗА БАНК
	ЗА КЛИЕНТА

	_______________/                         /

М.П.
	_______________/                         /

М.П.


Приложение 2

к Соглашению об использовании системы «Банк-Клиент Депо» 

Порядок совершения операций

по системе «Банк-Клиент Депо»

1. Общие положения

1.1. Настоящий Порядок совершения операций по системе «Банк-Клиент Депо» (далее – Порядок) является неотъемлемой частью СОГЛАШЕНИЯ.

1.2. Система «Банк-Клиент Депо» (далее также – СИСТЕМА) – это система удаленного обслуживания клиентов БАНКА, предусматривающая обмен подписанными ЭП документами в электронной форме между БАНКОМ и КЛИЕНТОМ, использующими соответствующие программные средства СИСТЕМЫ и открытые каналы связи.

1.3. СТОРОНЫ признают, что:

· используемые СТОРОНАМИ в СИСТЕМЕ методы и средства защиты информации, обеспечивающие контроль целостности и ЭП, достаточны для подтверждения авторства и подлинности ЭД и обеспечения необходимого уровня конфиденциальности информации при передаче по открытым каналам связи;
· при произвольном изменении ЭД, подписанного ЭП, процедура проверки ЭП возвращает отрицательный результат;
· подделка ЭП, то есть создание корректной ЭП для ЭД третьими лицами от имени одной из СТОРОН, невозможна без знания ключа ЭП этой СТОРОНЫ.

1.4. Для осуществления удаленного обмена ЭД по СИСТЕМЕ в соответствии с СОГЛАШЕНИЕМ, подготовки и хранения документов, шифрования информации, передаваемой по открытым каналам связи, создания ЭП и ключей ЭП и проверки ЭП на персональную электронно-вычислительную машину (далее – ПЭВМ) КЛИЕНТА устанавливается клиентское ПО СИСТЕМЫ, получаемое от БАНКА.

1.5. Технические требования, определяющие состав и характеристики аппаратных и программных средств ПЭВМ КЛИЕНТА, перечислены в приложении 5 к СОГЛАШЕНИЮ.

2. Начало обслуживания, оформление документов и установка клиентского ПО СИСТЕМЫ

2.1. Для установки КЛИЕНТУ СИСТЕМЫ он должен заполнить два экземпляра СОГЛАШЕНИЯ в части, касающейся КЛИЕНТА, в том числе заполнить форму «Сведения о клиенте» (приложение 4 к СОГЛАШЕНИЮ), и передать их в БАНК для подписания.

2.2. После подписания СОГЛАШЕНИЯ со стороны БАНКА готовится необходимый комплект документов и материалов по Системе, а также формируются ключевые элементы.

2.3. Ключевые элементы формируются в согласованный СТОРОНАМИ срок в присутствии лица, действующего от имени КЛИЕНТА без доверенности в соответствии с учредительными документами КЛИЕНТА, либо лица, имеющего доверенность на получение ключевых элементов, и выдаются ему под расписку.

2.4. При необходимости по одной доверенности КЛИЕНТУ может быть предоставлено несколько ключевых носителей с ключами ЭП нескольких уполномоченных представителей КЛИЕНТА.

2.5. Вместе с необходимым комплектом цифровых сертификатов КЛИЕНТУ выдаются также действующие сертификаты ключей подписи ЦС, заверенные подписью и печатью Администратора безопасности, а также сертификаты ключей подписи уполномоченных представителей КЛИЕНТА, которым были выданы соответствующие ключи ЭП.

2.6. После получения комплекта документов и материалов КЛИЕНТ передает в БАНК заверенные сертификаты новых ключей подписи КЛИЕНТА, выданные в соответствии с п. 2.5 настоящего Порядка.

2.7. После получения комплекта документов и материалов КЛИЕНТ с учетом указаний, содержащихся в документации, производит установку клиентского ПО СИСТЕМЫ.
2.8. После установки клиентского ПО СИСТЕМЫ КЛИЕНТОМ проводится тестирование, целью которого является определение правильности установки и функционирования ПО. Тестирование клиентского ПО СИСТЕМЫ заключается в отправлении в БАНК по СИСТЕМЕ и в получении из БАНКА ЭД, оговоренных в СОГЛАШЕНИИ,  состав которых определяется работниками БАНКА и представителями КЛИЕНТА. ЭД, которыми СТОРОНЫ обмениваются при тестировании клиентского ПО СИСТЕМЫ, помечаются как использованные для тестирования и не имеющие юридической силы.

2.9. При успешном завершении тестирования представители КЛИЕНТА и БАНКА подписывают акт о вводе в эксплуатацию системы «Банк-Клиент Депо».

2.10.  С момента подписания акта каждая из СТОРОН получает право применять ЭП в документах, направляемых с использованием СИСТЕМЫ другой СТОРОНЕ, и признает право другой СТОРОНЫ на аналогичное использование ЭП.

3. Эксплуатация клиентского ПО СИСТЕМЫ

3.1. Состав и характеристики программных и аппаратных средств КЛИЕНТА должны соответствовать Техническим требованиям по использованию клиентского программного обеспечения системы «Банк-Клиент Депо» (приложение 5 к СОГЛАШЕНИЮ), а также указаниям, содержащимся в документации к СИСТЕМЕ.

3.2. КЛИЕНТ обязан соблюдать правила эксплуатации клиентского ПО СИСТЕМЫ.

3.3. КЛИЕНТ обязан не допускать появления в памяти ПЭВМ КЛИЕНТА, на которой установлено клиентское ПО СИСТЕМЫ, компьютерных вирусов и иных программ, способных нанести вред работоспособности, надежности и безопасности СИСТЕМЫ.

3.4. КЛИЕНТ обязан поддерживать на компьютере подсистемы «КЛИЕНТ» системное время, соответствующее с точностью до пяти минут поясному времени реального местонахождения указанного компьютера. Определяющим временем любого события в СИСТЕМЕ является время подсистемы «БАНК».

3.5. КЛИЕНТ не имеет права самостоятельно вносить изменения в клиентское ПО Системы, кроме установки новой версии ПО или его части, официально переданной КЛИЕНТУ БАНКОМ, в строгом соответствии с прилагаемыми указаниями.

4. Порядок работы с ключами и ключевыми носителями

4.1. КЛИЕНТ обязан надежно хранить ключевые носители с ключами ЭП.

4.2. Строго запрещается передавать или делать доступным третьим лицам ключевой носитель, любые его копии. 

4.3. В случае компрометации ключей ЭП Стороне, обнаружившей компрометацию ключей, следует приостановить работу в СИСТЕМЕ и немедленно сообщить другой СТОРОНЕ о возникшей ситуации по телефону.
4.4. При получении такого сообщения СТОРОНА немедленно приостанавливает операции в СИСТЕМЕ с другой СТОРОНОЙ.

4.5. По факту компрометации ключей ЭП проводится расследование с целью установления причин, приведших к компрометации ключей ЭП, и их устранения. При необходимости или по требованию БАНКА к расследованию привлекаются специалисты БАНКА. Результаты расследования предоставляются в БАНК.

4.6. Скомпрометированные ключи ЭП немедленно выводятся из действия. 

4.7. Работа СИСТЕМЫ возобновляется только после завершения указанного расследования и принятия всех мер, решение о которых принято по результатам этого расследования, и проведения внеплановой смены ключей ЭП, подвергшихся компрометации.

4.8. В случае приостановления работы в СИСТЕМЕ КЛИЕНТ должен использовать иные способы передачи и получения документов, предусмотренные ДОГОВОРАМИ.

4.9. Секретные ключи ЭП в СИСТЕМЕ подлежат регулярной плановой смене. Не позднее чем за 1 месяц до окончания установленного срока действия ключей КЛИЕНТ создает новые секретные ключи ЭП своих уполномоченных представителей и направляет в БАНК соответствующие запросы на сертификаты.

4.10.  В случае изменения должности и/или права подписи своих уполномоченных представителей КЛИЕНТ одновременно с направлением в БАНК соответствующих документов создает новые секретные ключи ЭП упомянутых уполномоченных представителей и направляет в БАНК соответствующие запросы на сертификаты.

4.11.  Запросы КЛИЕНТА на сертификаты направляются в БАНК по системе «Банк-Клиент Депо» письмом со специальной отметкой. При необходимости и по согласованию с Администратором безопасности запросы могут быть направлены в БАНК другими доступными средствами, в частности по электронной почте. 

4.12.  При получении запросов на сертификаты новых ключей ЭП уполномоченных представителей КЛИЕНТА и после принятия БАНКОМ соответствующих документов к исполнению Администратором безопасности формируются и направляются КЛИЕНТУ новые цифровые сертификаты ключей подписи.

4.13.  При получении и вводе в действие новых ключей ЭП своих уполномоченных представителей КЛИЕНТ распечатывает и передает в БАНК заверенные сертификаты новых ключей ЭП КЛИЕНТА.

4.14.  В случае назначения новых уполномоченных представителей КЛИЕНТА, компрометации ключей ЭП КЛИЕНТА или выхода ключей ЭП из строя (включая истечение установленного срока действия ключей ЭП без проведения их плановой смены) новые ключи ЭП выдаются КЛИЕНТУ в соответствии с п. 2.3 настоящего Порядка. 

5. Совершение операций в СИСТЕМЕ

5.1. СИСТЕМА работает на прием/передачу документов круглосуточно в рабочие дни БАНКА, за исключением периодов проведения регламентных работ, о которых КЛИЕНТ предварительно уведомляется сообщениями по СИСТЕМЕ или иным способом. Суммарная длительность периода неработоспособности может составлять не более трех часов в сутки и не более одного часа непрерывно. СТОРОНЫ признают в качестве единой шкалы времени при работе в СИСТЕМЕ московское время. Контрольным является время системных часов подсистемы «БАНК».

5.2. Для отправки ЭД по СИСТЕМЕ в БАНК КЛИЕНТ формирует его в электронном виде, подписывает своей ЭП и отправляет по СИСТЕМЕ в БАНК в соответствии с эксплуатационной документацией к ПО подсистемы «КЛИЕНТ». Зашифрование ЭД производится автоматически в момент отправки. Зашифрованный при отправке ЭД может быть расшифрован только с помощью действовавшего на момент отправки ЭД ключа ЭП Криптоброкера.

5.3. Подтверждением факта поступления ЭД в БАНК является уведомление о доставке, формируемое СИСТЕМОЙ автоматически, подписанное ЭП Криптоброкера, направляемое КЛИЕНТУ после расшифровки и проверки корректности ЭП КЛИЕНТА, которой был подписан ЭД.

5.4. СТОРОНЫ считают, что моментом поступления ЭД принимающей СТОРОНЕ по СИСТЕМЕ является текущее время по системным часам подсистемы «БАНК», указанное в соответствующем уведомлении о доставке.
5.5. Поручения, не содержащие специальных дат валютирования и поступившие в БАНК по СИСТЕМЕ, исполняются в сроки, установленные УСЛОВИЯМИ.
5.6. Поручения, содержащие специальную дату валютирования, БАНК исполняет в сроки, указанные в этих поручениях, если это не противоречит УСЛОВИЯМ или законодательству Российской Федерации.

5.7. Свидетельством того, что ЭД исполнен БАНКОМ, является предоставление БАНКОМ КЛИЕНТУ по СИСТЕМЕ подтверждения проведения операции по счету депо либо ответа на запрос КЛИЕНТА, заверенных ЭП БАНКА.

5.8. Если ЭД не принят БАНКОМ к исполнению, БАНК присваивает ему статус «Отклонен», заверяет ЭД, которому присвоен указанный статус, ЭП БАНКА и направляет его КЛИЕНТУ.

5.9. ЭД, направляемые КЛИЕНТУ по СИСТЕМЕ, зашифровываются Криптоброкером после проверки корректности ЭП уполномоченного представителя БАНКА, подписавшего ЭД. Зашифрованный ЭД, направленный КЛИЕНТУ, может быть расшифрован только с использованием любого из действовавших на момент передачи ЭД ключей ЭП уполномоченных представителей КЛИЕНТА. Расшифровка ЭД производится автоматически после приема ЭД КЛИЕНТОМ. 

5.10.  Проверка ЭП БАНКА и/или КЛИЕНТА, которыми подписаны ЭД, осуществляется автоматически при открытии ЭД или по команде «Проверить подпись» в пользовательском меню СИСТЕМЫ. Результат проверки ЭП (положительный или отрицательный) с указанием (в случае положительного результата проверки) лица, с использованием ключа ЭП которого подписан документ, отображается в специальном сообщении в соответствии с эксплуатационной документацией к СИСТЕМЕ.

5.11.  КЛИЕНТ имеет возможность отменить исполнение ранее присланного документа путем передачи в БАНК заявки на отзыв документа. В случае невозможности отзыва документа КЛИЕНТ получает заявку с пометкой об отказе в ее исполнении, подписанную ЭП БАНКА.

5.12. В случае возникновения технических неисправностей СИСТЕМЫ или ее элементов и невозможности использования СИСТЕМЫ КЛИЕНТ обязан незамедлительно информировать об этом БАНК.
5.13.  При выходе из строя СИСТЕМЫ БАНК обязан устранить неполадки в согласованные с КЛИЕНТОМ сроки. 

	ЗА БАНК
	ЗА КЛИЕНТА

	_______________/                         /

М.П.
	_______________/                         /

М.П.




Приложение 3

к Соглашению об использовании системы «Банк-Клиент Депо» 

Положение о порядке разрешения конфликтов

между участниками системы «Банк-Клиент Депо»

1. Общие положения

1.1. При возникновении между БАНКОМ и КЛИЕНТОМ конфликтов, связанных с работой СИСТЕМЫ и вызванных ситуациями, указанными в п. 1.2 настоящего положения, мероприятия по их разрешению проводятся в соответствии с настоящим положением.

1.2. Возникновение подлежащего разрешению в соответствии с настоящим положением конфликта, связанного с подлинностью ЭД, может быть вызвано следующими ситуациями:

· отказом КЛИЕНТА от документа (КЛИЕНТ утверждает, что принятый к исполнению документ не присылался им в БАНК или был впоследствии отозван, БАНК это отрицает);
· отказом БАНКА от факта получения документа (КЛИЕНТ утверждает, что направленный им документ был принят БАНКОМ, БАНК это отрицает);
· отказом БАНКА от документа (КЛИЕНТ утверждает, что данный документ был получен им из БАНКА, БАНК это отрицает);
· отказом КЛИЕНТА от факта получения документа (БАНК утверждает, что данный документ был получен КЛИЕНТОМ, КЛИЕНТ это отрицает);
· СТОРОНА утверждает, что используемый при проверке ЭП спорного документа ключ проверки ЭП ей не принадлежит.

1.3. При возникновении ситуаций, указанных в п. 1.2 настоящего положения, работа БАНКА с данным КЛИЕНТОМ в СИСТЕМЕ приостанавливается. Если при решении вышеуказанных ситуаций СТОРОНЫ в течение 5 рабочих дней не достигли соглашения путем переговоров, то для разрешения спорной ситуации создается совместная Комиссия по разбору конфликтных ситуаций (далее – Комиссия).

1.4. БАНК в течение 5 (пяти) рабочих дней со дня истечения срока, указанного в п. 1.3 настоящего положения, направляет КЛИЕНТУ письмо, в котором излагаются существенные обстоятельства случившегося, суть претензий и перечень представителей БАНКА в Комиссии.

1.5. Не позднее дня, следующего за днем получения указанного письма, КЛИЕНТ должен по факсу (495) 604-67-28 сообщить о согласии направить в БАНК своих представителей для участия в Комиссии.

1.6. Состав, сроки заседания Комиссии и сроки проведения технической экспертизы согласовываются между БАНКОМ и КЛИЕНТОМ и утверждаются соответствующим актом.

1.7. По желанию и согласию БАНКА и КЛИЕНТА в состав Комиссии могут войти сторонние эксперты.

1.8. Если ко дню поступления в БАНК уведомления о доставке вышеуказанного письма КЛИЕНТУ от последнего не поступает сообщения о его готовности принять участие в деятельности Комиссии, то Комиссия создается и проводит техническую экспертизу без участия представителей КЛИЕНТА.

1.9. Все действия Комиссии и факты, установленные ей, протоколируются поэтапно.

1.10.  По запросу Комиссии СТОРОНЫ представляют Комиссии все необходимые документы, касающиеся разбираемого спора и функционирования СИСТЕМЫ.

1.11. На основании данных технической экспертизы Комиссией составляется акт об установленных причинах спорной ситуации и ответственности БАНКА или КЛИЕНТА в двух экземплярах – по одному для каждой из СТОРОН.

1.12. Если одна из СТОРОН отказывается исполнять решения Комиссии и/или не подписывает акт, предусмотренный п. 1.11 настоящего положения, спор между СТОРОНАМИ передается на рассмотрение в арбитражный суд в порядке, изложенном в разделе 8 СОГЛАШЕНИЯ.

2. АРМ разбора конфликтов

2.1. Разбор конфликтных ситуаций проводится на специально подготовленном автоматизированном рабочем месте (далее – АРМ Разбора конфликтов).

2.2. АРМ Разбора конфликтов организуется в БАНКЕ на выделенном компьютере, не имеющем сетевого соединения с аппаратным комплексом системы «Банк-Клиент Депо».

2.3. Обмен данными между системой «Банк-Клиент Депо» и АРМ Разбора конфликтов осуществляется на магнитных носителях в соответствии с порядком обмена данными между системой «Банк-Клиент Депо» и АРМ Разбора конфликтов.

2.4. Программно-аппаратная конфигурация АРМ Разбора конфликтов (за исключением средств сетевой связи) выбирается в соответствии с требованиями приложения 5 к СОГЛАШЕНИЮ.

2.5. На АРМ Разбора конфликтов устанавливается ПО в соответствии с эксплуатационной документацией (руководство Администратора СИСТЕМЫ).

2.6. Все действия на АРМ Разбора конфликтов производятся Администратором безопасности с использованием действующих на данный момент ключа, сертификата и идентификатора Криптоброкера. Никаких операций по созданию ЭП при этом не выполняется.

2.7. Справочник сертификатов Криптоброкера на АРМ Разбора конфликтов формируется Администратором безопасности и изначально включает в себя цифровой сертификат ключа подписи Криптоброкера, все выпущенные на данный момент цифровые сертификаты ЦС и действующий на данный момент список отозванных сертификатов.

2.8. По завершении установки и настройки АРМ Разбора конфликтов считается эталонным. В дальнейшем недопустимо внесение изменений в ПО и конфигурацию АРМ Разбора конфликтов.

2.9. Все действия технической экспертизы по разбору конфликтной ситуации выполняются с использованием базы данных (далее – БД) «Разбор конфликтов» АРМ Разбора конфликтов и ПО «Справочник сертификатов».

2.10.  В БД «Разбор конфликтов» АРМ Разбора конфликтов перед началом экспертизы в присутствии членов Комиссии переносятся ЭД, проверка которых необходима для разбора конфликтной ситуации и состав которых указан ниже в соответствующих разделах настоящего положения.

2.11.  Проверка ЭП, которой подписан ставший причиной спора ЭД, производится в соответствии с п. 5.10 приложения 2 к СОГЛАШЕНИЮ. При этом производится автоматическая проверка ЭП ЦС, которой подписан цифровой сертификат, в котором указан ключ проверки ЭП уполномоченного представителя СТОРОНЫ, подписавшей ЭД. Цифровой сертификат с корректной ЭП ЦС автоматически добавляется в локальный справочник сертификатов.

2.12. Проверка ЭП, которой подписан цифровой сертификат, осуществляется автоматически при помощи процедуры «Импортировать сертификат в локальный справочник» ПО «Справочник сертификатов». При положительном результате проверки новый цифровой сертификат добавляется в локальный справочник. 

2.13. Проверка ЭП, которой подписано обновление ЦС, осуществляется автоматически при помощи процедуры «Обновить объекты» ПО «Справочник сертификатов». При положительном результате проверки новый цифровой сертификат подписи ЦС добавляется в локальный справочник.

2.14. Проверка ЭП, которой подписан запрос на сертификат, осуществляется при помощи процедуры «Проверить подпись» ПО «Справочник сертификатов». Перед этим в справочник сертификатов добавляется цифровой сертификат КЛИЕНТА, необходимый для проверки ЭП, которым подписан запрос на сертификат.

2.15. Для идентификации уведомления (установления соответствия между ЭД и уведомлением о его доставке) необходимо выполнить команду «Проверить уведомление» в меню «Действия» БД «Разбор конфликтов». При этом выявляется соответствие следующих полей уведомления и ЭД:

· значение поля Unique_IDE электронного документа должно совпадать с сегментом Universal ID поля Subject уведомления;
· поле MDCryptoSign_Signatures1 электронного документа и поле ClientSign уведомления должны иметь одинаковые значения.

В случае если хотя бы одно из двух вышеприведенных условий соответствия уведомления ЭД не выполняется, уведомление и ЭД признаются не соответствующими друг другу.

2.16.  Принадлежность ключа проверки ЭП КЛИЕНТУ устанавливается на основании наличия цифрового сертификата, принадлежащего уполномоченному представителю СТОРОНЫ. В случае отрицания КЛИЕНТОМ принадлежности ему ключа проверки ЭП, указанного в цифровом сертификате, представителями БАНКА должен быть предъявлен заверенный КЛИЕНТОМ сертификат либо запрос на сертификат, подписанный ЭП уполномоченного представителя КЛИЕНТА, содержащий спорный ключ проверки ЭП. В случае отказа представителей БАНКА предоставить данные документы принимается решение о непринадлежности спорного ключа проверки ЭП КЛИЕНТУ. В этом случае ЭП КЛИЕНТА, которой подписан спорный ЭД, признается некорректной.

2.17. Ключ проверки ЭП уполномоченного представителя БАНКА (кроме ключа ЦС) считается принадлежащим БАНКУ при наличии цифрового сертификата, подписанного корректной ЭП ЦС.

2.18. В случае отрицания БАНКОМ принадлежности ему ключа проверки ЭП ЦС, содержащегося в цифровом сертификате, представителями КЛИЕНТА должен быть предоставлен заверенный Банком сертификат спорного ключа проверки ЭП ЦС либо обновление ЦС, содержащее данный цифровой сертификат ключа подписи ЦС. В случае отказа представителей КЛИЕНТА предоставить данные документы корректность ЭП под спорным документом устанавливается по результатам проверки с использованием цифровых сертификатов, предоставленных БАНКОМ в соответствии с п. 2.7 настоящего положения. В случае предоставления КЛИЕНТОМ обновления ЦС с корректной ЭП ЦС и добавления нового цифрового сертификата ЦС в справочник сертификатов процедура разбора повторяется начиная с п. 2.7 настоящего положения. 

3. Порядок обмена данными между системой «Банк-Клиент Депо» и АРМ Разбора конфликтов

3.1. Обмен данными (ЭД) между системой «Банк-Клиент Депо» и АРМ Разбора конфликтов осуществляется на магнитных носителях посредством БД Lotus Notes, созданной при использовании простейшего шаблона дизайна (далее – БД «Копия»), в следующем порядке:

3.1.1. перенос ЭД из системы «Банк-Клиент Депо» на АРМ Разбора конфликтов:

· открыть БД, в которой находятся конфликтные документы;

· конфликтные документы выделить и скопировать в буфер обмена;

· открыть БД «Копия» и произвести вставку конфликтных документов из буфера обмена;

· закрыть БД «Копия»;

· скопировать БД «Копия» на переносной магнитный носитель;

· скопировать БД «Копия» с переносного магнитного носителя на АРМ Разбора конфликтов;

· открыть БД «Копия» на АРМ Разбора конфликтов;

· конфликтные документы в БД «Копия» выделить и скопировать в буфер обмена;

· открыть БД «Разбор конфликтов» на АРМ Разбора конфликтов и произвести вставку конфликтных документов из буфера обмена;

3.1.2. перенос БД Lotus Notes из системы «Банк-Клиент Депо» на АРМ Разбора конфликтов:

· путем репликации скопировать в виде файла БД на АРМ Администратора СИСТЕМЫ;
· файл с БД скопировать с АРМ Администратора СИСТЕМЫ на переносной магнитный носитель;
· скопировать файл с БД с переносного магнитного носителя на АРМ Разбора конфликтов в директорию Notes/Data;
· открыть БД на АРМ Разбора конфликтов (открыть скопированный в Notes/Data файл БД путем выполнения команды Open в пункте меню File/Database системы Lotus Notes).

3.2. По завершении вышеуказанных операций конфликтные ЭД будут находиться в БД «Разбор конфликтов» АРМ Разбора конфликтов.

4. Разбор конфликтной ситуации, связанной с отказом КЛИЕНТА от документа

Данная ситуация возникает, если КЛИЕНТ утверждает, что принятый к исполнению документ не присылался им в БАНК либо впоследствии был отозван, а БАНК это отрицает. В этом случае необходимо выполнить следующие действия:

4.1. Перенести ЭД, ставший причиной спора, с магнитного носителя, предоставленного представителями БАНКА, в БД «Разбор конфликтов» АРМ Разбора конфликтов. В случае отказа представителей БАНКА предъявить указанный документ конфликт разрешается в пользу КЛИЕНТА.

4.2. Проверить ЭП КЛИЕНТА на спорном ЭД, находящемся в БД «Разбор конфликтов» АРМ Разбора конфликтов. Если хотя бы одна ЭП КЛИЕНТА на ЭД признается некорректной, конфликт разрешается в пользу КЛИЕНТА.

4.3. В остальных случаях конфликт разрешается в пользу БАНКА.

4.4. Если КЛИЕНТ утверждает, что присылал отзыв, ставший причиной спора ЭД, то ситуация разрешается в соответствии с п. 6 настоящего положения при отказе БАНКА от факта получения отзыва либо в соответствии с п. 7 настоящего положения при отказе КЛИЕНТА от факта получения отказа принятия БАНКОМ ЭД.
5. Порядок разрешения конфликта, связанного с отказом БАНКА от факта получения ЭД

Данная ситуация возникает, если КЛИЕНТ утверждает, что направленный им документ был принят БАНКОМ, а БАНК это отрицает. В этом случае необходимо выполнить следующие действия:

5.1. Перенести ЭД, ставший причиной спора, и уведомление о его доставке с магнитного носителя, предоставленного представителями КЛИЕНТА, в БД «Разбор конфликтов» АРМ Разбора конфликтов. В случае отказа представителей КЛИЕНТА предъявить указанный документ и соответствующее уведомление конфликт разрешается в пользу БАНКА.

5.2. Проверить ЭП БАНКА на конфликтном уведомлении, находящемся в БД «Разбор конфликтов» АРМ Разбора конфликтов. Если хотя бы одна ЭП БАНКА на ЭД признается некорректной, конфликт разрешается в пользу БАНКА.

5.3. Провести идентификацию уведомления, находящегося в БД «Разбор конфликтов» АРМ Разбора конфликтов. В случае несоответствия уведомления и конфликтного ЭД конфликт разрешается в пользу БАНКА.

5.4. В остальных случаях конфликт разрешается в пользу КЛИЕНТА.

6. Порядок разрешения конфликта, связанного с отказом БАНКА от ЭД

Данная ситуация возникает, если КЛИЕНТ утверждает, что ЭД был получен им из БАНКА, а БАНК это отрицает. В этом случае необходимо выполнить следующие действия:
6.1. Перенести ЭД, ставший причиной спора, с магнитного носителя, предоставленного представителями КЛИЕНТА, в БД «Разбор конфликтов» АРМ Разбора конфликтов. В случае отказа представителей КЛИЕНТА предъявить указанный документ конфликт разрешается в пользу БАНКА.

6.2. Проверить ЭП БАНКА на конфликтном ЭД, находящемся в БД «Разбор конфликтов» АРМ Разбора конфликтов. Если хотя бы одна ЭП БАНКА на ЭД признается некорректной, конфликт разрешается в пользу БАНКА.

6.3. В остальных случаях конфликт разрешается в пользу КЛИЕНТА.

7. Порядок разрешения конфликта, связанного с отказом КЛИЕНТА от факта получения ЭД

Данная ситуация возникает, если БАНК утверждает, что ЭД был получен КЛИЕНТОМ, а КЛИЕНТ это отрицает. В этом случае необходимо выполнить следующие действия:

7.1. Перенести БД «Клиентский П/Я» КЛИЕНТА, при работе с которым возникла конфликтная ситуация, с магнитного носителя, предоставленного представителями БАНКА, в БД «Разбор конфликтов» АРМ Разбора конфликтов. В случае отказа представителей БАНКА предъявить указанную БД конфликт разрешается в пользу КЛИЕНТА.

7.2. Перенести ЭД, ставший причиной спора, из БД «Диспетчер» СИСТЕМЫ в БД «Разбор конфликтов» АРМ Разбора конфликтов. В случае отказа представителей БАНКА предъявить указанный документ конфликт разрешается в пользу КЛИЕНТА.

7.3. Проверить ЭП БАНКА на спорном ЭД, находящемся в БД «Разбор конфликтов» АРМ Разбора конфликтов. Если хотя бы одна ЭП БАНКА на ЭД признается некорректной или отсутствует корректная ЭП Криптоброкера на ЭД, конфликт разрешается в пользу КЛИЕНТА.

7.4. Найти в БД «Клиентский П/Я» на АРМ «Разбор конфликтов» спорный ЭД, в котором значение поля Unique_IDE совпадает со значением данного поля в спорном ЭД, находящемся в БД «Разбор конфликтов» АРМ Разбора конфликтов. При отсутствии указанного ЭД в БД «Клиентский П/Я» на АРМ «Разбор конфликтов» спор разрешается в пользу КЛИЕНТА.

7.5. Проверить имя получателя указанного ЭД в поле Blind Copy to указанного ЭД. Если в соответствии со значением указанного поля получателем ЭД является любое лицо, отличное от КЛИЕНТА, при обслуживании которого возникла конфликтная ситуация, то спор разрешается в пользу КЛИЕНТА.

7.6. Проверить дату поступления спорного ЭД в почтовый ящик указанного КЛИЕНТА в поле Modified указанного ЭД. Если в соответствии со значением указанного поля дата поступления ЭД в почтовый ящик КЛИЕНТА отличается от даты, указанной представителями БАНКА, то конфликт разрешается в пользу КЛИЕНТА.

7.7. В остальных случаях конфликт разрешается в пользу БАНКА.

	ЗА БАНК
	ЗА КЛИЕНТА

	_______________/                         /

М.П.
	_______________/                         /

М.П.




Приложение 4

к Соглашению об использовании системы «Банк-Клиент Депо»

Сведения о КЛИЕНТЕ

КЛИЕНТ
____________________________________________________________________
(организационно-правовая форма, наименование)

____________________________________________________________________
Администратор подсистемы «КЛИЕНТ» 
____________________________________________________________________
(Ф.И.О., должность, телефон, e-mail)
____________________________________________________________________
Адрес установки подсистемы «КЛИЕНТ» ____________________________________________________________________
____________________________________________________________________
Диапазон внешних IP-адресов*  ____________________________________________________________________
Дополнительная информация ____________________________________________________________________
____________________________________________________________________
Руководитель



__________________ /                         /







М.П.

«___»______________ _______г.

*  Обязательно для заполнения. Указывается полный список IP-адресов в соответствии с п. 3 приложения 5 к Соглашению об использовании системы «Банк-Клиент Депо».

Приложение 5

к Соглашению об использовании системы «Банк-Клиент Депо»

Технические требования по использованию клиентского программного обеспечения системы «Банк-Клиент Депо»

1. ПЭВМ (приобретается и эксплуатируется КЛИЕНТОМ) – IBM PC совместимая, с процессором Intel Pentium 4 и старше; ОЗУ – не менее 1 ГБ; свободное место на НЖМД – не менее 500 Мб; накопитель CD-ROM; свободный USB-порт для подключения ключевых носителей.

2. Локальный или сетевой принтер (приобретается и эксплуатируется КЛИЕНТОМ).

3. Доступ по протоколу TCP/IP по порту TCP 1352 на IP-адрес 91.220.93.226 сервера СИСТЕМЫ с использованием фиксированного IP-адреса КЛИЕНТА или диапазона адресов в пределах 255.

4. Операционная система (приобретается и эксплуатируется КЛИЕНТОМ) – Windows XP (32 бит), Windows Vista (32 бит), Windows 7 (32 бит, 64 бит).

5. Клиентское ПО СИСТЕМЫ (предоставляется БАНКОМ) – программный комплекс «Банк-Клиент Депо» со встроенными СКЗИ КриптоПро CSP версии 3.6 R2 для среды Lotus Notes версии не ниже 7.0.4.

6. Рекомендуемая пропускная способность каналов связи – не ниже 9,6 Кб/с (более низкая пропускная способность может повлечь задержки при передаче документов из БАНКА КЛИЕНТУ или от КЛИЕНТА БАНКУ). 

7. В целях снижения риска НСД к подсистеме «КЛИЕНТ» для обеспечения надежной защиты ЭД и конфиденциальности элементов средств защиты должны использоваться сертифицированные средства защиты от НСД, удовлетворяющие требованиям класса защищенности не ниже «1Д» Гостехкомиссии России (ФСТЭК России).

	ЗА БАНК
	ЗА КЛИЕНТА

	_______________/                         /

М.П.
	_______________/                         /

М.П.


Приложение 6

к Соглашению об использовании системы «Банк-Клиент Депо»

Рекомендации по обеспечению 
безопасности абонентского пункта

1. Размещение абонентского пункта
1.1. Размещение, специальное оборудование и охрана помещения, в котором установлен защищенный абонентский пункт (далее – АП), должны обеспечивать невозможность неконтролируемого проникновения в эти помещения посторонних лиц.

1.2. Помещения должны находиться в контролируемой зоне, иметь прочные входные двери, на которые устанавливаются надежные замки и средства регистрации доступа. При использовании помещений, расположенных на первых и последних этажах зданий, а также при наличии рядом с окнами балконов, пожарных лестниц и т.п. окна помещений рекомендуется оборудовать внутренними (раздвижными) решетками. Двери и окна помещений рекомендуется оборудовать охранной сигнализацией.

2. Требования по организации хранения и использования ключевой информации
2.1. Порядок хранения и использования носителей с ключевой информацией с секретными ключами должен исключать возможность НСД к ним.

2.2. Список лиц, имеющих доступ к носителям с ключевой информацией, определяется руководством СТОРОН и фиксируется документально. Лица, имеющие доступ к ключевой информации, несут за нее персональную ответственность.

2.3. Для хранения секретных ключей в помещениях должны устанавливаться надежные металлические хранилища (сейфы), оборудованные надежными запирающими устройствами с двумя экземплярами ключей (один у исполнителя, другой у руководства).

2.4. По окончании рабочего дня, а также вне времени сеансов связи носители ключевой информации должны находиться в сейфах.

2.5. Во время работы с секретными ключами должен быть исключен доступ к носителям ключевой информации неуполномоченных лиц.

2.6. Хранение секретных ключей допускается в одном хранилище с другими документами, но при этом отдельно от них и в упаковке, исключающей возможность негласного доступа к ним посторонних лиц.

2.7. Не допускается:

· снимать несанкционированные копии с носителей ключевой информации;
· знакомить с содержанием носителей ключевой информации или передавать носители ключевой информации лицам, к ним не допущенным;
· выводить секретные ключи на дисплей или принтер;
· использовать носители ключевой информации в режимах, не предусмотренных функционированием СИСТЕМЫ.

3. Защита программного обеспечения комплекса и ключевой информации от НСД

3.1. Перечисленные ниже меры принимаются:

· с целью защиты от компьютерных вирусов и программ, направленных на разрушение или модификацию ПО СИСТЕМЫ либо на перехват паролей и секретных ключей;
· с целью исключения возможности внесения несанкционированных изменений в технические и программные средства СИСТЕМЫ, а также в их состав.

3.2. Не допускается установка на ПЭВМ АП программных средств, не предназначенных для решения задач по подготовке, обработке, передаче и ведению ЭД.

3.3. В целях снижения риска НСД к подсистеме «КЛИЕНТ» для обеспечения надежной защиты ЭД и конфиденциальности элементов средств защиты должны использоваться сертифицированные средства защиты АП от НСД, удовлетворяющие требованиям класса защищенности не ниже «1Д» Гостехкомиссии России (ФСТЭК России). 

3.4. Порядок хранения и использования персональных носителей ключевой информации должен исключать возможность их несанкционированного использования.

3.5. Права администратора аппаратно-программного комплекса защиты от НСД следует предоставить только администратору защиты от НСД.

3.6. Если АП подключается к локальной сети СТОРОНЫ, то защита АП от НСД по локальной сети возлагается на данную СТОРОНУ.

4. Требования к персоналу АП

4.1. Список пользователей, допускаемых к работе на АП, утверждается СТОРОНОЙ с закреплением за каждым пользователем конкретных функций и полномочий.

4.2. К работе на АП допускаются пользователи, в совершенстве знающие правила обеспечения безопасности и владеющие практическими навыками работы на компьютере.

4.3. Пользователи допускаются к работе на АП после изучения и проверки знаний правил эксплуатации.

4.4. С пользователей берутся расписки о неразглашении и нераспространении конфиденциальной информации, секретных ключей и паролей.

4.5. При необходимости решения текущих и оперативных вопросов администратор АП взаимодействует с Администратором СИСТЕМЫ и Администратором безопасности. 

� В случае нахождения КЛИЕНТА на территории Российской Федерации. При размещении подсистемы «КЛИЕНТ» за рубежом необходимо оформить лицензию на вывоз криптосредств в соответствии с порядком, установленным постановлением Правительства Российской Федерации от 15.09.2008 № 691 «Об утверждении Положения о лицензировании внешнеэкономических операций с товарами, информацией, работами, услугами, результатами интеллектуальной деятельности (правами на них), в отношении которых установлен экспортный контроль».








* Поручение КЛИЕНТА, вложенное в письмо, должно иметь вид многостраничного файла в формате tiff. При этом текст письма должен содержать наименование и реквизиты вложенного документа.





 IF ="" "" 1 IF =1 "Исп.: <----   Для правильного заполнения этого поля  откройте меню Сервис-> Параметры-> Пользователь и введите Ваши: фамилию в поле "Имя и фамилия" , инициалы в поле"Инициалы" и номер телефона в поле "Почтовый адрес"."
Исп.: <----   Для правильного заполнения этого поля  откройте меню Сервис-> Параметры-> Пользователь и введите Ваши: фамилию в поле "Имя и фамилия" , инициалы в поле"Инициалы" и номер телефона в поле "Почтовый адрес".
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